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PRUVODCE
DATOVOU DETOXIKACI

V OSMI DNECH

Mate pocit, Ze se vase digitdlni ja vymykd vasi kontrole? Nainstalovali
jste si prilis mnoho aplikaci, kliknutim az pfFilis ¢asto potvrdili: ,Souhla-
sim", ztratili pfehled o tom, kolik U&tU jste si vytvofFili? Moznd mdte po-
cit, Ze svUj digitdlni Zivot nemdte pod kontrolou tak, jak byste si prali?

Nezoufejte! Tento privodce datovou detoxikaci je uréen pravé vém.
Na konci osmidenniho programu budete na cesté ke zdravéjsimu

digitdlnimu jd, které budete mit vice pod kontrolou.

KUMULACE TOXICKYCH DAT

Kdyz se zamyslime nad tim, co o nds Unik nékolika informaci prozradi
druhym, mUzZe se zddt, Ze o nic zdsadniho nejde: komu sejde na tom,
ze je nékdo ndruzivym fanouskem Beyoncé, Ze nékoho zajimd vSechno,

co souvisi s vlaky nebo Ze se nékdo zakoukal do Chrise z G¢tdrny?

Problém spodivd v tom, co se se vSemi témito daty déje: ve vSech
nasich zarizenich, sluzbdch a Gctech se nelitostné analyzuji, sdileji
a proddvaiji. Postupem ¢asu se z Uhrnu téchto aktivit vyprofiluji
intimni digitdIni vzorce: podrobnd svédectvi o nasich zvycich,
pohybu, vztazich, preferencich, ndzorech a tajemstvich se dostdvdji
do rukou tém, ktefi data shromazduji a vyuzivaji je ke svému

prospéchu.

Jestlize absolvujete tuto osmidenni datovou detoxikaéni kiru, ziskdte
predstavu o tom, jak a pro¢ se to vSechno déje, a podniknete praktické
kroky k redukci svych prebujelych dat, jejichz toxické nahromadéni
moze vést z dlouhodobého hlediska k nepFijemnym ddsledkdm.

ZACNETE TEDY S DETOXIKACI UZ DNES

Toxickd kumulace dat by méla zajimat kazdého z nds.
Né&které z moznych ddvodU najdete v ndsledujicim prehledu.

Jak to mate vy?

O Z reklamy mdm osypky.

O Znepokojuje mé predstava, Ze moje data budou mit vliv na mé
Uvérové hodnoceni nebo kvili nim budu platit vy3si pojistné.

O Mdm obavu, Ze zprdvy, které se mi zobrazi na internetu,

jsou upravovdny podle mych online aktivit.

O

Nelibi se mi predstava, Ze se veskerd ma vyhledavani na internetu
zaznamendvaji (zvldst ta osobnil).

Nechdpu, jak je mozné, Ze toho o mné mé aplikace tolik védi.
Pral/a bych si, abych mél/a svij Zivot online pod vétsi kontrolou.
Nelibi se mi, Zze nevim, jaké informace o mné se zaznamendvaji.

Je mi trapné, kdyz vidim ty staré fotky na internetu.

O0OoOon0oano

Mdm strach, Zze mi nékdo ukradne identitu a zfidi si U¢et na
mé jméno.

O

Znepokojuji mé zprdavy o profilovani.

O Myslim si, Ze by 2ddnd spole¢nost neméla mit zisk z mych
osobnich 0dajo.

O Samoziejmé, Ze mdam co skryvat — nikdo neni ve skutecnosti

tak nezajimavy (nebo snad dokonaly!).

Osmidenni detoxikaéni kura si kazdy den vyzdadad jen chvilku. Staéi vam
k tomu jen pfistroje, které pouzivate (notebook, chytry telefon, tablet)
a pristup na internet.

Kazdy den se zaméfite na néco jiného a zakondite jej feSenim datové

detoxikaéni vyzvy, kterd vds posune o néco ddl - pokud mate chut!

Tak do toho. Zaénéte s datovou detoxikaci uz dnes!



ZACNETE TEDY S DETOXIKACI UZ DNES

Blahoprejeme vdm k zahdjeni datové detoxikace! Ziskdate diky ni
vétsi kontrolu nad svym digitdInim ja. Dnes pozndte, jak vSechno ve

-

skutecénosti funguje. To znamend, Ze zjistite, jaké z toho pro vds vyplyvaji
moznd nebezpedi. Dnesek za¢neme otdzkou: kym jste na internetu pro
druhé? Dejme se do toho!

KYM JSTE NA INTERNETU PRO DRUHE?

MoZznd do Googlu ¢as od ¢asu zaddte své jméno, abyste si ovéfili, jaké
informace o vds jsou k nalezeni. Napadlo vds ale, Ze se vdm zobrazi jiné
vysledky neZ ostatnim lidem, ktefi zadaji do vyhleddvace vase jméno?
Tato vlastnost vyhleddvaée zOstdva béznym zrakdm skryta. Takze:

ECET zAENETE oD NULY

JestliZze chcete védét, jak se jevi vase mali¢kost na internetu jinym,
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musite nejdriv prohliZec vycistit.
o Otevrete prohlizec.
9 Odhlaste se ze viech e-mailovych 0&td i U&tU na socidlnich sitich.

OVymoite historii prohlize¢e a soubory cookies:
Firefox: MoZnosti > Soukromi > Historie > Vymazat
neddvnou historii > Casové obdobi mazdni: Ve
Chrome: Historie > Vymazat Udaje o prohlizeni
Safari: ikona knizky v hornim panelu nabidek > Zpét >
Smazat >Smazat veskerou historii

Az ted uvidite vysledky vyhleddvdani tak, jak je vidi jini - dejme se
do vyhleddvdani.

EXCTI] ZAENETE VYHLEDAVAT
00 tevrete vyhleddvad. (Zaénéte Googlem a pak zkuste jiné vyhleddvace.)

OVénujte nékolik minut vyhleddni svého jména. (Pokud mdte
jméno, které je hodné rozsifené, doplrite dalsi identifikaéni Udaje,

napf. o vasi prdci, mésté nebo misté, kde jste chodili do skoly.)

OBJEVOVANI

PFekvapilo vés néco?



POLOZTE S| OTAZKU: JE GOOGLE VAS NEJLEPSi KAMARAD?

Znd vas Google lépe nez kdokoli jiny?

o Zameérte se na produkty Googlu, které pouzivate.

9 Zaskrtnéte policko napravo, pokud tyto informace sdilite

Jaké informace o vdas davaji Googlu?

také se svym skuteénym nejlepsim kamarddem/nejlepsi kamardadkou.

PRODUKTY GOOGLU, NEJLEPSI

KTERE POUZIVATE KAMARAD/KA?

O Chrome: kde jste, co vds zajimd, typ po&itade/telefonu O

O Vyhleddavdni: co byste se chtéli dozvédét, co nevite O

O Cloud: vsechny fotografie ve svém telefonu, upominky, O
pozndmky, letenky

O Google Dokumenty: na ¢em se svymi kolegy pracujete O

O Google Formuldare: na jaké akce se chystdte a kdy |

O Youtube: vase zéjmy, libOstky, které byste si radéji O
nechali pro sebe, co se ulite délat

O Gmail: komunikace s prateli, rodinou, bankami, lékari, O
skolou, pravniky

O Prekladac: e-maily, dopisy, slova, kterd nezndte O

O Aplikace Hangouts: konverzace s prateli, |
s milenkou/milencem, s kolegy

O Mapy: kde jste byli, kdy, jak ¢asto, odkud jste miFili a kam O

Pokud jste zaskrtli vétsinu (nebo vSechna) policka, pak se zdd, ze

Google je vdas nejlepsi kamardd, o jehoz existenci jste neméli tuseni.

Chcete vidét to, co vidi Google?

- Prihlaste se na svidj G¢et u Googlu.
« Chcete-li vidét celou svou historii vyhleddvani,

pFejdéte na https:/www.google.com/history.

+ Chcete-li vidét vSechna svd data (zdloZky, e-maily, kontakty,

soubory na Disku Google, informace o profilu, vase videa na Youtube,

fotografie a dalsi) prfejdéte na: https://www.google.com/takeout.

+ Nezapomente se zase odhldsit!

VYZVA
1. DNE DATOVE

DETOXIKACE

Jak éasto v béZném Zivoté slychate
sloveso ,,vygooglit"?

Délejte si v prdbé&hu tydne &arky.

Vyborné!

Absolvovali jste prvni den datové
detoxikace a udélali jste ddlezity prvni
krok smérem k vasemu novému digitdl-
nimu ja! Druhy den se zamérime na vds

Zivot v prostredi socidlnich siti.



Vétsina z nds md v prostredi socidlnich siti a chatovych aplikaci

s prateli stejné intenzivni kontakty jako v redlném svété a produkujeme
pfi tom velky objem digitdlnich informaci. Socidlni sité vyznamné
prispivaji ke kumulaci dat, a proto je dobré zahdjit detoxikaci prdavé
tady. Zaéneme kratkym pohledem na Facebook, pozdéji prejdeme

k detoxikaci.

JE FACEBOOK VASiM NEJLEPSiM KAMARADEM?

Vcera jste si kladli otdzku, zda mate s vyhleddvacem Google blizsi
vztah nez se svym nejlepsim kamarddem ¢i kamarddkou. Dnes si
polozite stejnou otdzku, budeme se ale ptdt na Facebook. Chcete-li

ziskat predstavu, jak moc toho o vds Facebook vi, postupujte takto:

OJestliie nemdte prohlize¢ Chrome, nainstalujte si ho
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(https:/www.google.com/chrome/).

9 Zadejte do vyhleddvace ,What Facebook Thinks You Like Chrome
Web Store" (Internetovy obchod Chrome Co si Facebook mysili,
Ze se vam libi). Mé&li byste se dostat na odkaz na ndstroj ,What

Facebook Thinks You Like" v internetovém obchodé Chrome.

eVyberte Pridat do Chromu, potom v prohliZzeci kliknéte na ikonu
a postupujte podle pokynd.

—

PROVEDTE DETOXIKACI!

Jste pFipraveni na mensi oéistu?




ZBAVTE SE VEREJNE DOSTUPNYCH DAT

Jak intenzivni datovou detoxikaci chcete uskutednit? Zkuste provést

VYZVA
2. DNE DATOVE

nize uvedené zmény. PomU0zZou vam k hloubkové o&isté vasich vefejné
dostupnych dat na Facebooku a na Twitteru. Kazdy krok si potom
odskrtnéte!

DETOXIKACE

o Zakladni nastaveni soukromi: Facebook

Prihlaste se na Facebook a prejdéte do Nastaveni > Soukromi.

O Vypnéte Umisténi. Vyzvou dnesniho dne je uméni Gklidu:
O U poloZzky Kdo uvidi vase budouci prispévky? vyberte Pratelé.
O U polozek Kdo vds mdze vyhledat podle e-mailové adresy/ proniknéte do hlubsich vrstev detoxi-
telefonniho &isla, kterou/é jste zadali? vyberte Pratelé. kace tim, Ze omezite na minimum data
O U polozky Chcete, aby se vyhleddvaée mimo Facebook propojily uloZend na platformdach, které pouziva-
s vasim profilem? vyberte Ne. te. Za¢néte zvolna, jen jednim Gctem.
O Ted prejdéte na Nastaveni > Timeline a oznaovani MozZnd zjistite, ze jakmile se do Uklidu
O U polozky Kdo vidi prispévky, ve kterych jste na své Timeline pustite, uz nebudete chtit prestat.
oznaceni? a u polozky Kdo uvidi prispévky, které na vasi Timeline Zacénéte tim, Zze zrusite oznadeni pfi-

pfidaji druzi? vyberte Jenom jé nebo Pratelé. spévkd a/nebo vymazdanim né&kolika

) ; . L. fotografii nebo prispévkd. Zvolte ty,
o Zakladni nastaveni soukromi: Twitter ) ) . .

. . Lo .. které by vdm tak jako tak nechybély,
Prihlaste se na Twitter a vpravo nahore kliknéte na svij . .
o, 3 ; ; a nastavte si vlastni kritéria:
profilovy obrdzek > Nastaveni a soukromi. B o
10 fotografii, 20 prispévkd — rozhod-

O Oznacovdni na fotkdch > zaskrtnéte Nepovolit nikomu, néte vy sami, s jakym poctem zacnete,

aby mé oznacil na fotkdch a jakmile ziskdte vétsi jistotu, mOzZete
O Tweety a soukromi > zaskrtnéte Chrdnit moje tweety si stanovit ndroc¢néjsi cile. Bez kolika
O Poloha tweetd > zruste zaskrtnuti u polozky Pridavat fotografii, prispévkd nebo komentdard
k mym tweetdm polohu se obejdete? Skvélé, pridejte dalsi ¢tyfri
O Objevitelnost > zruste zaskrtnuti u polozky Povolit, a dejte se do toho :-)

aby mé ostatni mohli najit podle e-mailové adresy

Blahoprejeme!
Skvéla prace! Pravé jste snizili svou zatéz toxickymi daty! Uspé&éné jste absolvovali 2. den
detoxikaéniho programu — a premiru
dat jste prdavé zredukovali! Zitra se
podivame dUkladnéji na to, jak se

pohybujete po internetu.
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VYHLEDAVANI,
SURFOVANI, NAKUPOVANI

Vd&s prohlizec je vasi branou, portdlem k internetu, a pokud jste pojali
podezreni, Ze hodné prispivd ke kumulaci dat, nemylite se. Pojdme

zjistit pro¢ a pak pristupme k detoxikaci.

JAK VEDI, ZE JDE O ME?

Je nékolik rdznych zpUsoby, jimiZ se na internetu jedineéné projevujete
a diky tomu vds webové stranky a sledovaci ndstroje (trackers)
dokdzZou rozpoznat online. Déje se to prekvapivé ¢asto — nékteré
sledovaci ndastroje, jako napriklad analyticky ndstroj Googlu (Google
Analytics) nebo tladitko To se mi libi na Facebooku, jsou na internetu
doslova vsudypfitomné.

Jednim z téchto jedine¢nych identifikatord je otisk vadeho prohlizece.
Jakmile navstivite nékterou webovou strdnku, sledovaci ndstroje této
strdnky dokdZou zjistit o vasem prohliZzeci ledacos. Tyto informace ve svém

Uhrnu vytvareji jedineénou nebo témér jedine¢nou strukturu: otisk prohlizece.

Chcete-li zjistit, co sledovaci ndstroj vidi, prejdéte na:

https:/panopticlick.eff.org a kliknéte na ,Test Me." (Otestujte mé).

Vysledky si uloZzte — budete je pozdéji potiebovat.

Ted nastala chvile pro detoxikaci vaseho telefonu. Detoxikujete si
prohlize¢. Vyberte si Chrome, Firefox nebo Safari. Az dnes detoxikaci
dokongite, zablokujete sledovacim ndstrojdm pfistup ke spousté infor-
maci a oslabite tim jedine¢nost svého prohlizece (bude totiz k dispozici
méné informaci, z nichz se vytvari ,otisk").

PROBLEM JE VE VYCHOZiM NASTAVENi OCHRANY SOUKROMi
Za&dné vychozi nastaveni ochrany soukromi v prohlizeéi neni standardné

nastaveno tak, aby soukromi skute¢né chrdnilo, ale nastésti se to dd zménit.

ZBRUSU NOVE NASTAVENI PROHLIZENI
Chrome, Firefox i Safari nabizeji rezim ,anonymniho prohlizeni".

Ten méni nastaveni vasich relaci, takZze v okamziku, kdy prohlize¢



zavrete, jsou z néj vymazdny: historie webovych strdanek, vyhleddvani,
webovych formul&rd a stahovdni a také cookies a doéasné soubory.

Jinak se tyto informace uklddaji a sdileji. Vyzkousejte sami:

o Chrome: ,Nové anonymni okno". Pouze pro jednotlivou relaci:
kliknéte pravym tladitkem mysi na ikonu prohlizece a vyberte

Nové anonymni okno.

9 Firefox: Ve Firefoxu se tento rezim nazyvd ,Anonymni prohlizeni."
« Pokud chcete nastavit ,Anonymni prohlizeni” trvale, prejdéte
na: MozZnosti > Soukromi > vyberte PouZit pro historii vlastni
nastaveni > zaskrtnéte VZdy pouZit reZim anonymniho prohlizeni.
« Pro jednotlivou relaci: kliknéte pravym tlacitkem mysi na ikonu

prohlizece a vyberte Otevrete nové anonymni okno.

o Safari: ,Anonymni prohlizeni".

» Chcete-li nastavit ,Anonymni prohlizeni" trvale, prejdéte na
Predvolby > Obecné > Safari pri spusténi otevre: vyberte
Nové anonymni okno.

» Pro jednotlivou relaci: v horni nabidce prohlizece prejdéte

na Soubor > vyberte Nové anonymni okno.

PODPORA PROHLIZECU

Ted jste pfipraveni si nainstalovat nékteré zvldstni doplriky, zndmé
také jako ,doplriky a rozsifeni." Instalace je tak rychld, Ze bude hotovd,
nez byste rekli: ,jaké doplriky a rozsifeni?" (Pro porddek: doplriky

a rozsifeni jsou miniaturni programy pro vdas prohlizeé, které maiji

specidlni funkce).

Nainstalujte si tyto tfi doplfiky a rozsifeni bud ve Firefoxu nebo
v Chromu (pro Safari momentdlné zddné k dispozici nejsou):
« K blokovani sledovacich ndstrojd: ndstroj Privacy Badger
« Kvymazdni historie prohlize¢e a soubord cookie jednim
kliknutim: ndstroj Click 'n Clean (Kliknout a vydcistit)
« K zajisténi pokud mozZno bezpecnych relaci na webovych
strdnkdch: HTTPS Everywhere

PRESVEDCTE SE, JESTLI VAS DETOXIKACNi ZASAH ZABRAL

Urcité vysledky detoxikace by ted uz mély byt zndt. Navstivte znovu
https://panopticlick.eff.org/ v prohlizedi, ktery jste pravé detoxikovali.

Kliknéte na ,Test Me" a porovnejte nové vysledky s témi predchozimi.

Jsou jiné?

VYZVA
3.DNE DATOVE

DETOXIKACE

Pozor! Existuje spousta alternativnich
vyhleddvady, které nabizeji zpUsob
vyhleddvdni, jenz bere vétsi zfetel na
vase soukromi: napfiklad DuckDuckGo,
Searx, Ixquick nebo StartPage.

Vedete si skvéle!

Dokondili jste 3. den detoxikace vasich
dat... VA&s prohlizec je jako znovuzro-
zeny a je pfipraveny k pouziti. Ctvrty
den se pustime do detoxikace vaseho

chytrého telefonu.
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NAVAZOVANI SPOJENI

Vétsina Udajd unikd z mobilniho telefonu a 4. den se budeme vénovat
vyhradné& postupdm, které vém ho pomUzou udrzet pod kontrolou.
Nejdriv se podivdme, kde a jak se data vytvdreji a sbiraji, a pak
za¢neme s detoxikaci.

S KYM VAS TELEFON KOMUNIKUJE?

V43 telefon je pfimo laény po neustdlém navazovdni spojeni — a to

s vasi U&asti i bez ni. Také vibec neni vybiravy, pokud jde o to, s kym se
spoji, at uz jde o mobilni sité, sité Wi-Fi nebo jind zafizeni (Bluetooth).
Prahne po tom se propojit se véim, vZdy a vSude a pripoji se hned pres
nékolik rdznych pdsem radiového spektra. Smyslem byti vaseho tele-
fonu je snaha neustdle na jakémkoli dostupném kandlu vysilat zpravu:
»Jd jsem tady, tady! Jaddd!" - a zkusit se pripojit ke kazdému signdlu,

ktery mu vyhovuje.

Existuje skvéld aplikace s ndzvem Architecture of Radio, kterd vém
umozni spatfit nékterd zarizeni a signdly kolem vds... je to trochu
jako nasadit si bryle k noénimu vidéni. Nainstalujte si ji a rozhlédnéte
se kolem sebe, nebo se podivejte na demoverzi na této adrese:
http://www.architectureofradio.com/

Komunikuje vas telefon vic, nez jste éekali?

TAK NASADTE OCISTNOU KURU!




ENTCEIA MUsi KAZDY ZNAT VASE JMENO?

Md vds telefon sklon vykfikovat vase jméno do Wi-Fi sité v kazdé
kavdrné, kanceldri a byté, ktery navstivite (nebo kolem nichz jen
projdete)? V urcité chvili jste zfejmé vasemu telefonu priradili jmméno
(vétsina zafizeni uzivateld iPhonU a iPadU je standardné& pojmenovdna
podle uzZivatele). Jakmile se ocitnete v zéné Wi-Fi bez uzamceného
nastaveni, kazdy v siti vidi ,telefon Marie Novdkové". Prvnim krokem

v dnesni detoxikaci je zména jména vaseho telefonu, aby méné prozra-
zovalo vasi osobni identitu, ale pfesto pro vdas bylo n&jakym zpUsobem

jedine¢né. Provedte tuto zménu hned ted.

EXTCLIA PODPORUJTE NEZAVISLOST VASEHO TELEFONU

Rozsah vysildni vaseho telefonu mdzZete snadno omezit: pokud Wi-Fi
nebo Bluetooth nepouzivdate, vypnéte je (vydrzi vdm také déle baterie,

coz je vyhoda navic!).

EXTCIIA PROVEDTE OCISTU VASEHO MOBILNIHO PROHLIZECE

Upravte prohlizec tak, aby byl méné zanesen balastem dat:

o Nejdriv vyberte mobilni prohlizeé, ktery bud umoznuje zménu
nastaveni, nebo nabizi reZim ,anonymniho prohlizeni".
U Androidu je dobrou volbou Firefox, pro uzivatele iPhond
je optimdlni Firefox i Safari. (Blizsi informace k vybéru
prohlize¢U najdete na https:/myshadow.org.)

o Dudkladngjsi ogisty dosdhnete t&mito kroky — postupné si je
odskrtdvejte:

« Prejdéte na vyhleddvacd, ktery nabizi vyssi ochranu soukromi,
napfiklad DuckDuckGo nebo Startpage (omezuji profilovani
tim, Ze data neshromazduji, ani je nesdileji se tretimi stranami).

« Vymazte historii vaseho prohlizece (abyste omezili pristup
k vasi historii sledovacim ndstrojOm tfetich stran).

« Nastavte povoleni pro soubory cookie.

« Vyberte Ochrana proti sledovdni (Firefox) / Nesledovat (Safari).

VYZVA
4.DNE DATOVE

DETOXIKACE

Mnoho mobilnich zafizeni funguje tak,

ze kazdd sit Wi-Fi, k niz se pripojite, vidi
seznam vsech ostatnich siti, k nimz jste se
pripojili v minulosti. Sou¢dsti mnoha ndzvl
siti jsou pfimé nebo nepfimé informace

o umisténi, kterd nemusime nutné chtit
sdilet s ostatnimi. Jsou to napriklad letisté,
kavdrny, hotely, kanceldre apod. Opravdu
chcete, aby kazdy védél, kde jste byli?

MUze vam to pfipadat neskodné, ale
jestlize jste napriklad byli tajné na pra-
covnim pohovoru, stojite opravdu o to,
aby vds soucasny zaméstnavatel védél,
Ze jste nedavno navstivili kanceldare kon-
kurence? Projdéte si sité Wi-Fi uloZzené ve
vasem telefonu, zamyslete se nad tim, co
povazujete za osobni nebo soukromé, a
vymazte jména, u nichz byste byli radéji,
kdyby je vas chytry telefon ,nevyzvanil”
kazdé siti Wi-Fi, k niz se pripoji.

Zvladli jste to!

Ctvrty den datové detoxikace mate
zddrné za sebou a vds telefon je
pripraven na osvézujici olistu aplikaci,

coz je hlavni ndpln 5. dne!



Vase aplikace produkuji stejné mnozZstvi nadbytecnych dat jako

vds telefon, ne-li vic, a dnes ndm pdjde predeviim o odistu aplikaci.

Az ji provedete, budete mit tak bdjecny pocit lehkosti, Ze si budete

kldst otdzku, proc jste to neudélali dfiv.

-

KONTROLA APLIKACI

Vsichni jsme si prosli obdobim bezuzdného holdovdani aplikacim:

.Uz jen jednu. Je zadarmo... nijak neuskodi!" A taky jsme si uzili

spoustu zdbavy - ale ted nastal ¢as bilancovat.

Vite kolik aplikaci v telefonu mdate? Zkuste hddat a pak vezméte

telefon a spoditejte je. (Ano, véetné téch, které uz byly nainstalovany

pfi pofizeni telefonu.) Je jich vic, nez jste ¢ekali? Jakému riziku

PRUVODCE DATOVOU DETOXIKACI

skrytého sbéru dat jste vystaveni?

0-—19 Nizké riziko
20-—-39 Stredni riziko
40—-59 Vysoké riziko

) 60 a vice Velmi vysoké riziko

Cim vic aplikaci mate, tim vétsi je i kumulace dat a tim vétsi poet

firem k nim md pfistup. Béhem dnesni detoxikace budete mit

prileZitost se (konecné!) zbavit nékterych z téchto nadbytecnych ap-

likaci, jimiz jste si zanesli telefon. Pokud jste nékdy aplikace prochdazeli
pu

a fikali si: ,Odkud se kruci vzala tahle apka?!”, pak je tento krok uréen

pravé vdm. Dejte se do toho!

PROVEDTE DETOXIKACI: APLIKACE REDUKUJTE!

Je dUlezité jednou za &as aplikace zredukovat — hlavné v pfipadé

téch, které nikdy nepouzivdte, nebo téch, jez sbiraji mnohem vic dat,

NEBO SMAZAT?

nez by mély.



ENTCEIA NECHAT s1 JE, NEBO SE JICH ZBAVIT?

PFi rozhodovdni, které aplikace si nechat a kterych se zbavit, je tfeba
kriticky posoudit vSechny aplikace, které mate. Pro zaddtek vyberte

tfi z nich a poloZte si tyto otdzky:
o Opravdu je potfebujete?
9 Jakd data dokdzZou sbirat?

€© Jaka firma nebo skupina je za nimi? Dov&fujete jim, pokud
jde o vase data? Jaky je jejich podnikatelsky zamér? Jaké jsou

jejich zdsady a historie ochrany soukromi?

Q Jaké prinosy ziskdvdte vyménou za vase data? Je to vyhodny

sménny obchod?

© Nemate lepsi alternativu?

Jakmile si na tyto otdzky odpovite, budete mit lepsi predpoklady
k rozhodnuti, zda si aplikace nechat... nebo se jich zbavit.

EXTCGEI APLIKACE, KTERE JSOU PRO VAS NEPOSTRADATELNE

JestliZe jste se rozhodli, Ze md& smysl si uréitou aplikaci nechat, mdzZete
i presto dbdt na to, aby neshromazdovala vice dat, nez ke svému
fungovdni potfebuje. Na iPhonu mizZete vyb&rové omezit povoleni

v radmci Ochrany soukromi. Na novéjsich verzich Androidu prejdéte

na Nastaveni/Aplikace a nastavte povoleni pro kazdou aplikaci zvlast.

EXTCEIA APLIKACE, KTERE NESTOJi ZA TO SINECHAT

Odstranéni aplikaci mdze byt G&inny zpUsob, jak provést detoxikaci
vaseho digitdlniho ja. Jde predevsim o to, Ze pokud nemdte v telefonu
aplikace, které by sbiraly data, nemohou tuto ¢innost provddét

a proddvat je jinym firmdm! Smazte aplikace, které nepouzivate
nebo které jsou pfilis nenasytné, pokud jde o ,konzumaci” vasich

dat - jenom pfispivaji k bujeni objemu dat.

VYZVA
5. DNE DATOVE

DETOXIKACE

Zkuste néco nového: najdéte alternativu
ke Skypu nebo Facebook Messengeru

a presvédcéte kamarddy ¢i kolegy, aby ji
s vami vyzkouseli. Zajimavou moznosti

jsou Jitsi Meet a Signal.

Hotovo!

Pdty den datové detoxikace mate za
sebou a mUZete sméle vstoupit do
6. dne, v jehoz prdb&hu se ddkladngji

zamérime na sledovdni a profilovdni.



V uplynulych péti dnech datové detoxikace jsme se zabyvali tim, jakd

Ny
...

data a jak jsou sbirdna prostfednictvim nasich telefond, prohlize&yd, socidl-

nich siti, aplikaci a produktd spoleénosti Google, které pouzivdme, ale ne-

zkoumali jsme zevrubné proc. V 6. dni se zamérime prdvé na tuto otdzku.

-

FACEBOOK, GOOGLE A VY: ViC NEZ JEN PRATELE?

Pouzivdme platformu Facebooku, produkty firmy Google; a ukdzali
jsme si, jaky objem dat tyto spolecnosti ziskdvaji jen prostrednictvim
té&chto zdrojl. Facebook a Google ale mohou vstupovat do vadeho
Zivota na internetu v jesté dOvérngjsich sférdch, nez si myslite.

Ndstroj nazvany Lightbeam vdm ukdze jak:

o Otevrete Firefox.
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9 Prejdéte na Ndstroje > Doplriky > Rozsifeni > zadejte do
vyhleddvani Lightbeam > kliknéte na Instalovat.

e Postupujte podle pokynd.

Surfujte nékolik minut na internetu a vratte se na Lightbeam. Které sledo-
vaci ndstroje maji nejvétsi zastoupeni? Do jaké miry maiji Ustfedni posta-
veni firmy Google, Facebook a Twitter? Ted' si dokdZeme udélat obrdazek

o tom, jak Ustredni roli tyto spole¢nosti hraji v nasich digitdinich svétech.

+GOOGLE SE DOMNIVA, ZE JSEM MUZ VE STREDNIM VEKU.

CO SIMYSLIi O VAS?"

Vasge chovdni pfi prohlizeni, historie vyhleddvdni, obsah vasich e-maild...
to vse jsou stripky, z nichz se sklddd mozaika podrobného profilu,

a to vse je soustfedéno na jednom misté: u spolec¢nosti Google. Prvni

den jste méli moznost zjistit, jaky rozsah dat o vds spole¢nost Google
sbird. Nyni se podivejme na to, jakou pfedstavu o vds md, a to tak,

7e prejdete na: https://www.google.com/settings/ads/anonymous.

CO S1 0 VAS MYSLI?

A to je jenom zlomek veskerych informaci, kterymi spole¢nost Google



disponuje. Nakolik je presny vas profil, ktery si spole¢nost Google

vytvorila? A pro¢ na tom zdlezi?

PROFILY TU NEJSOU JEN JAKO VODITKO K ZOBRAZOVANYM INZERATUM

Profilovdani je osobni a ddvody, pro€¢ vdm zdlezi na tom, Ze se vade
data pouzivaji, jsou také osobni. Nékdy mohou mit ,nevinnd"” nebo
Jbandlni" data zdvazné ddsledky. Pfihodila se vdm nebo nékomu,

koho zndate, nékterd z ndsledujicich véci?

Zaéinate Fidit? Zajiméa vas pojisténi auta? Platite vic neZ vasi pratelé?
Admiral, spoleénost pdsobici v oboru pojisténi automobild, pracovala
na vyvoji aplikace, kterd by vyuzivala vase prispévky na Facebooku
k hleddni souvislosti mezi vagimi osobnostnimi rysy a stylem fizeni.
Kladete dUraz pomoci tFi vykFiénikd (,!!I") a pouzivate vyrazy
Wwvzdycky", ,nikdy" a ,moznd"? Podle spolec¢nosti Admiral jste prespfilis
sebevédomi a v rdmci tohoto systému byste neméli ndrok na slevu
za bezpedny styl jizdy. Facebook nakonec donutil spole¢nost
Admiral, aby od tohoto pldnu upustila pouhych nékolik hodin

pred tim, neZz mél byt spustén, protoze by predstavoval poruseni
zdsad ochrany soukromi spoleé¢nosti Facebook.

(zdroj: The Guardian)

Zajima vas, pro¢ nékteré inzerédty dostavate a nékteré ne?
Zaznamenali jste neddvno v tisku titulek ,,Facebook dovoluje
inzerentdm vylu€ovat uzivatele podle rasového kli¢e?" Na zdkladé
vaseho mista narozeni a jazyka vém Facebook pridéli oznaceni
Jetnické pfisludnosti” - coZ jak zjistila organizace ProPublica, mdze
vést k vylouceni celych spolecenskych skupin z reklamnich kampani.
(zdroj: ProPublica)

Obtézuji vas reklamy na détské plenky?

Vyhnout se cileni reklam na Facebooku neni vibec snadné! Pokud
jsou Zeny v jiném stavu, je to pro obchodniky cennd informace: jejich
vzorce vydajd a z&djmy se brzy zméni. Preététe si tento &lanek o pro-
fesorce sociologie Janet Vertesi z Princetonské univerzity, kterd se
rozhodla, Ze se pokusi pred Facebookem své téhotenstvi utajit.
(zdroj: Huffington Post)

VYZVA
6.DNE DATOVE

DETOXIKACE

Dnesni vyzva spociva v tom, Ze si vyzaddte
datovy profil od zprostredkovatele dat.

Ve Spojenych stdtech patri k nejvétsim takovym
subjektdm spole¢nost Acxiom. Svij profil od ni
ziskdte tak, ze:

o PFejdete na https://aboutthedata.com

e Prejdete do dolni ¢dsti na odkaz ,,See and Edit
Marketing Data about You" (Zobrazeni
a Uprava marketingovych Gdajd o vas) > ,Click
here" (Kliknéte zde) > a vyzdddte si svd Data.

e Jakmile svij profil ziskdte, posudte nakolik
je presny. Uvazujte o kazdé jednotlivé datové
poloZce: jak se mohla do rukou spole¢nosti
Acxiom dostat? Kromé toho, Ze jsou data
sbirdna z aktivit na internetu, Ize je také
koupit nebo ziskat zdarma z mnoha rdznych
zdroj0, napfiklad zasildnim postou, prostfed-
nictvim databdze voli¢U a jinych instituci

a firem.

Pozndmka: spoleé¢nost Acxiom mUze pouZit
jakékoli dalsi informace, které ji poskytnete pri

registraci, stejné tak jako jejich Upravy.

Skvéla prace v 6. dni programu!
Zitra za¢nete hledét do budoucnosti...



Po Sesti dnech datové detoxikace jste se moznd uz rozhodli, jak chcete

v budoucnosti naklddat se svymi daty. MoZnd chcete radikdlné zreduko-

vat datové toxiny nebo jen omezit pfipadné skody. At uZ se rozhodnete

jakkoli, je na vds, abyste si zvolili své vlastni strategie na zdkladé toho, co

-

z vaseho hlediska funguje. Posudte Ctyfri ndsledujici strategie. Pri dnesni

detoxikaci vyzkousejte nékteré postupy, které jste doposud nevyuZilil

REDUKUJTE

Méné znamend vice! Data, kterd nevyprodukujeme, nelze sbirat,
analyzovat, uklddat ani proddvat. Tato strategie je zaloZena na

predpokladu, Ze ¢im méné dat vyprodukujeme, tim lépe.

Vymazte tri aplikace, které uz nepouzivdte.
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Vymazte historii prohlizece.

O

O

O V telefonu vypnéte nastaveni polohy.

O Na Facebooku vymazte mésto, ve kterém Zijete.
O

Na Twitteru vymazte z historie vadich tweetl informace o poloze

a zrudte moznost vyhledat vdas podle e-mailové adresy/tel.&isla

BUDTE RAFINOVANE HRAVi

Skryjte se v davu! Snazte se zmdst spoleénosti komunikaénimi Sumy.
Soucddsti této strategie je vytvdreni spousty zavdadéjicich informaci,

takze ti, ktefi je sbiraji, nerozeznaji, které jsou pravé a které jsou nepravé.

Zménte na Twitteru ¢asové pdsmo.

Instalujte si rozsireni AdNauseam.
Instalujte si rozsireni TrackMeNot.

VYTVARENI
DIGITALNIHO JA

Zbavte se rutiny: kdyz odchdzite, nechte telefon doma
nebo v kanceld&ri.
O Na Facebooku oznacte jako ,To se mi libi* ndhodné véci.

O Vyménte si zakaznickou kartu s kamarddem, tfeba jen na den.




USPORADEJTE VECI NOVE

Vytvorte v digitdInim prostoru vétsi pocet ,person” tim, zZe rozélenite

\"a74Y/\
7. DNE DATOVE

r0zné socidlni sit&, zajmy, chovdni, informace a identity do rdznych

Jprihradek. DETOXIKACE

O Pouzivejte rdzné prohlize€e pro rizné online aktivity (napf.
Chrome pro cokoli souvisejici s Googlem, Firefox k vyhledavani
a navstévovdni webovych strdnek, prohlize¢ Tor pro cokoli vysoce
soukromého nebo osobniho apod.).
O Omezte pristup aplikaci k obsahu vaseho telefonu tim, Protoze se blizite k UspéSnému dokonceni
Ze upravite povoleni aplikaci. datové detoxikace, 7. den nabizi vyzvu nad
O Vyuzivejte rizné vyhleddvace (napt. DuckDuckGo, Searx, Disconnect). vyzvy: vytvorte novou podobu své pritomnosti
O Vyuzivejte pro rdzné socidlni skupiny rdzné chatovaci aplikace. na internetu, do niz promitnete vSechny

O VyuZivejte alternativni mapové aplikace jako napr. Open Street Maps. popsané strategie. UzZijte si to!

o NeZ zacnete, nezapomerite provést ocistu

svého prohlizece (stejné jako 1. den programu).
ZABEZPECUJTE!

Vase zarizeni — vase pravidla! Vytvarejte prekdzky a omezujte pristup

e Vytvorte novou identitu svého digitdlniho ja:
vymyslete si novou identitu, zvolte platformu

a zfidte si novy U&et. Tady je né&kolik tipQ,

a viditelnost. U&elem této strategie je chranit vase data pred jak zadit:

zvédavyma ocdima. « Redukujte: pfi registraci nevyplnujte

vSechna pole.

« Budte hravi: pouZijte falesné jméno
O VsSechno si zabezpecte superbezpeénym heslem a falednou fotografii.
(a nezapomerite si zaheslovat i telefon!) « Usporddejte véci nové: pouzijte jinou/novou
O Instalujte si kvalitniho sprdvce hesel jako napt. KeePassX. e-mailovou adresu a zamyslete se nad tim,
O Obrdzky a soubory si zdlohujte na externim pevném disku. jak ji budete pouzivat a s kym pFes ni budete

navazovat kontakt.

« Zabezpedlujte: ke skryti vasi polohy
pouzijte sit VPN a také kvalitni heslo.

COVYNATO?

Oslovila vds nékterd z téchto strategii vic nez jind? Nebo vdm vyhovuje A jsme skoro v cili!

kombinace nékolika z nich? Méjte tyto strategie na paméti, jestlize Osmy den se sezndmite s tim, jak mOzete

budete chtit vyuzivat své detoxikaéni dovednosti i v budoucnosti. zménit detoxikaci v udrzitelny Zivotni styl.
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TAK...

A CO DAL?

Blahoprejeme vdm — Uspésné jste absolvovali cely tyden datové
detoxikace! Doufdme, Ze se citite v digitdlnim prostredi odlehéené
a jste vice presvédcéeni o tom, Ze mate véci pod kontrolou. MozZzné
ale také vahate, jak se svym novym digitdlnim j& ddle nalozit.

Dnes se dostdvdme k nejdilezité&jsi ¢dsti detoxikace: k tomu, jak si
udrZet nové ndvyky. DosaZenou Urover detoxikace si &lovék mize
zachovat jen zdravym, vyvdzenym digitdInim Zivotnim stylem, je proto
nesmirné& dudlezité si vytvofit pldn, ktery vdm bude fungovat. Jinak se
bude situace s nadmérnym mnozstvim dat jen ddl zhorSovat.

STANOVIT SI CiLE

Zamyslete se nad poslednimi sedmi dny. Co z vaseho hlediska
fungovalo? U kterych strategii si dovedete predstavit, Ze je dokdzete
zaélenit do kazdodenniho Zivota? Vasi pribé&Znou vyzvou bude
vyhradit si kazdy tyden nebo mésic nékolik minut na to, abyste se

zbavili nepotfebnych dat, kterd se nahromadila.

Ndsledujici seznam védm pomUzZe udélat z datové detoxikace ndvyk.

Jaké jsou vase cile na pfistich nékolik mésicd?

UDRZOVAT PORADEK 1x TYDNE 1 xMESICNE
Vymazat historii prohlizece O O
Vymazat soubory cookie O O
Vymazat aplikace, které uz nepouzivate O O
Zrusit oznadeni vasi osoby O O
U pfispévkd a obrdazkd

Smazat historii Wi-Fi O O
Neplatit kreditni kartou, ale v hotovosti | O
STANOVIT HRANICE

Omezit oznacovdni na socidlnich sitich O O
Vytvofit si u U¢td kvalitni, jedineénd hesla O O



ZVOLIT RAFINOVANE HRAVY PRiISTUP 1x TYDNE 1x MESICNE

Zbavit se rutiny: nechat ob&as O O
svUj telefon doma

Vyménit si zdkaznickou vérnostni O O
kartu s kamarddem

Na Facebooku se oznacit v ndhodnych O O
fotografiich nebo oznadit jako

.To se mi libi" ndhodné véci

Zmé&nit Easovd pdsma u UEtd O O

na socidlnich sitich

USPORADAT VECI NOVE

Stanovit hranice pouzivdni socidlnich siti

O O
Omezit u nainstalovanych aplikaci povoleni O O
Pouzivat na rizné véci rizné vyhleddvade O O
Pouzivat na rdzné véci rizné prohlizece O O

Méjte na paméti, Ze pokrok u tohoto kroku - stejné& jako u vech navykd
— nemusi nastat okamzité. Délejte, co je ve vasich sildch, a pak, jakmile
budete pripraveni, jesté pridejte. Nastavte si upominky, abyste jednot-

livé Ukony provadéli pravidelné. DllezZité je, abyste si udé&lali &as a v Usili

nepolevovali.

SDILET ZNAMENA DBAT NA CHOVANi DRUHYCH

Pripominka posledni, ale dUlezitd: snaZte se zapojit i své blizké. Je to kli¢o-
vy predpoklad toho, aby vds novy digitdlni Zivotni styl fungoval, protoze

i jejich aktivity na internetu jsou dulezité. Pokazdé, kdy vds oznadi, zmini se
o vds nebo nahraji data o vds, prispéje to ke kumulaci vasich dat, bez ohle-
du na to, jak svédomité jste se vy sami chovali! V pristich nékolika mésicich
vds tedy Cekaji dvé opravdové vyzvy: provddét pravidelné detoxikaéni kiry
mensiho rozsahu (tj. udélat z vasich novych ndvykd souédst Zivotniho sty-
lu) a sdilet vase dovednosti v oblasti datové detoxikace s jinymi. (Tip pro

profiky: nejsnazsi je vénovat jim vytisk prdvodce datovou detoxikaci.)



Blahoprejeme

vam k vasemu
novému, odlehéenému
digitdlnimu ja!

Po absolvovani
osmidenni datové
detoxikace si vedete
vyborné!

Blizsi informace najdete na



PRILOHA
KDE NAJIT NASTAVENI, KTERA POTREBUJETE
PRO DATOVOU DETOXIKACI

ANDROID
Na trhu je k dispozici mnoho rdznych verzi Androidu a mozndé budete
muset trochu zapdtrat, budete-li chtit najit konkrétni nastaveni.
« Nastaveni: Bezdrdtové sité a sité, UzZivatelé a Google.
« Chcete-li provést detoxikaci prohlizece: otevrete Firefox,
kliknéte na nabidku a prejdéte do Nastaveni.
» Chcete-li odstranit historii Wi-Fi: Prejdéte do Nastaven/ >
Wi-Fi > ozubend ikona > UloZené sité > dlouze stisknéte
sit Wi-Fi a vyberte Zapomenout tuto sit.
« Chcete-li vymazat aplikace: aplikace, které jsou souédsti systému
Android nebo standardné instalované vyrobcem telefonu (HTC,

Samsung, Nokia), vymazat nelze.

iPHONE

« Nastaveni: Obecné a Soukromi

« Chcete-li provést detoxikaci vaseho prohlizece: prejdéte do
Nastaveni, vyhledejte Safari a provedte zménu nastaveni.

» Chcete-li vymazat historii Wi-Fi: jedinou sou¢asnou moznosti na
zarizenich se systémem iOS je zapomenout vsechny sité, véetné
vasi domdci a pracovni sité. Prejdéte do: Nastaveni > Obecné >
Obnovit > Obnovit nastaveni sité.

« Chcete-li vymazat aplikace: aplikace, které jsou v iPhonu
standardné instalované vyrobcem, vymazat nelze.

ADNAUSEAM / Doplnék, ktery reaguje kliknutim na kazdou reklamu
ve vasem prohlize¢i Chrome nebo Firefox, ¢imz inzerentOm komplikuje

mozZnost vytvorit si uceleny obrdzek: https://adnauseam.io/.

ALTERNATIVY / Jestlize pouzivate uréity ndstroj, vase data se dostdvaji

do rukou spole&nosti, kterd jej vlastni. Jedinym zpdsobem, jak va3e data

pred firmami chrdnit, je pouzivat ndstroje s otevifenym zdrojovym kédem
(open source software), které jsou zdarma. Zajimaji vds alternativni,

nekomeréni aplikace a néstroje? Podivejte se na myshadow.org/appcentre.

ALTERNATIVNi VYHLEDAVACE / Pokud pouzivate vyhleddvaée Googlu,
firma Google si vasi historii vyhleddvani ukladdd. Google ale neni jedinou
moznosti. K dispozici je fada nekomerénich vyhleddvaéd jako napf.
DuckDuckGo, Searx, Ixquick a StartPage, které neshromazduji ani
nesdileji osobni 0daje svych uZivateld. Tyto vyhleddvade také neposkytuji
personalizované vysledky vyhleddavani: ukazuji kazdému stejné vysledky
vyhleddvdni pro zadany pojem, aniz by uklddaly data o vasi vyhleddvaci
aktivité nebo je proddvaly tietim strandam.

MYTUS APLIKACE ZDARMA / Aplikace témé&f nikdy nejsou poskytovany
stoprocentné zdarma. Vyménou za kazdou nainstalovanou aplikaci jeji
matefskd firma ziskd pFistup k vadim datdm, kterd lze ndsledné prodat
nékomu jinému nebo vyuZzit ke sledovdani vasich vzorcd chovdni a uréit
obecné trendy, které se daji ndsledné prodat vyzkumnym institucim
nebo statnim orgdndm. Pokud jste nékdy premysleli nad tim, jak si

na sebe vétsina aplikaci vydéld, odpovédi jsou vase data.

HESLA / Je opravdu dudlezZité mit pro kazdy 0&et na internetu kvalitni,
jedine&né heslo. Jestlize pouzivdte viude stejné heslo, heslo / uZivatel-
ské jméno k e-mailovému U&tu, které uniklo z jedné platformy, se da

pouzit k pFihlaeni k daldim vasim G&tim!

SLEDOVACIi NASTROJE / Sledovaci ndstroje, které vlastni spole&nosti
z fad tretich stran, jsou v zdkulisi vétsiny webovych strdnek, které
zndme. Shromazduji Sirokou skdlu dat: jaké webové strdnky navstivime,
kam klikneme, nase vyhleddvani, nasi IP adresu. To vSe vede ke kumulaci

nasich dat v cizich rukou bez naseho védomi.

v s

ROZSIRENi TRACKMENOT / Rozsifeni prohlizege pro Chrome a Firefox,
které pro vds na pozadi vytvdri ndhodnd vyhleddvani. Zdkladni princip
spocivd v tom, Ze vase vyhleddvaci dotazy se ztrati v kourové cloné

falednych informaci: https://cs.nyu.edu/trackmenot/.

VPN / JestliZe surfujete na internetu za pouZiti bezpeéné sité VPN,
jsou vase data chrdnéna. Blizsi informace o VPN zjistite na této adrese:
https://securityinabox.org.
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